Digiturvalisuse tunni lisamaterjalid juhendajale

Kahoot „Targalt internetis koolitund vene keeles“:
https://play.kahoot.it/v2/?quizId=50b449a4-214f-49fd-b0ba-d7f66ccb5879


Mänguline digiturvalisuse tund 6-10-aastastele lastele – YouTube
https://www.youtube.com/watch?v=e6L1agchw_c&t=149s&ab_channel=IngerKlesment

Inger Klesment, avaldatud 26.01.2023, video pikkus 25 minutit.

Teemad:
•	Millist infot tohib enda kohta sotsiaalmeedias jagada ja millist mitte?
•	Mis võib juhtuda, kui lapse telefonil on liiga lihtne parool?
•	Mis on digitaalne jalajälg ja kuidas see lapsest sõltumata talle tekkida saab?

Digiturvalisus: poiss teadis tüdruku aadressi ja milline tuba välja näeb, tema aadressi ja kus ta trennis käib, kuidas see võimalik on, tüdruk pole poissi kunagi näinud? 
Detektiivi ülesanne on leida ruumis üles sinna peidetud viis pilti ja kui leitud, siis anda õpetaja kätte, kes aitab aru saada, mis seal vihjel kirjas on.
1) Otsige esimest vihjet asja juurest, millel on neli jalga, aga mis ei liigu kunagi. Tüdruk on pannud endast jooksuvideo TikToki, aga selja taha  on jäänud ka tema kodu aadress ROOSI 3.
2) Teine vihje on sellises kohas, mis laseb teil läbi seina astuda. Lapsed seisavad kooli ees, kuid kooli nimi - MURI KOOL - on ka pildi peale jäänud!
3) Otsige sellisest kohast, kuhu saab asju ära visata - tüdruku tantsuvideo tema toas, kuis TERVE TUBA ON NÄHA.
4) Otsige kohast, mis laseb läbi sein vaadata. Tüdruk kirjutas TikToki “OLEME KOOLIS”, poiss sai tunniplaani vaadata, mis kell tüdruk koolis on ja millal tunnid läbi saavad.
5) Viimane vihje asub sellises kohas, mille saab kinni panna ja mille vahel on lehed ja lehtede peal on sõnad. TikTokis video, kust saab lugeda, millises trennis tüdruk käib - GYM.

Tüdruk tahtis saada kuulsaks tiktokeriks ja seepärast jättis konto niisuguseks, et kõik saaksid vaadata. Alati saab valida, kas teha avalik konto või niisugune, mida saavad ainult sõbrad jälgida.
Alates 14:25 mäng - tantsimine muusika saatel, kui muusika katkeb, siis jookse sellise paberi peale, mis on sinu arvates parem valik internetti üles panemiseks.

Alates 16:15 KURB POISS - Jaak läks oma parima sõbra Pillega mänguväljakul tülli. Mängisid tavaliselt telefonis koos mängu Brawl Stars. Pille saatis Jaagule inetuid sõnumeid. Järgmisel päeval selgus, et Pille telefon oli kaduma läinud. Kuidas on see võimalik, et Jaak Pillelt sõnumeid sai? Arutage 30 sekundit. Pille telefonil oli nii lihtne parool, et teine laps sai Pille telefoni minna ja sealt sõnumeid saata.
Missugused paroolid on teie arvates head?

Alates 21:00 digitaalse jalajälje selgitus.

Pildid: Mänguline interneti turvalisuse-loeng 1. kooliastmele – Google Drive


Video „Valede jaht“ (venekeelsete subtiitritega), 04.09.2020, kestus 3:09 minutit: https://www.youtube.com/watch?v=WmEeUtAznAE&ab_channel=HITSA


Targalt internetis. DIgiturvalisuse tunnikavad, mängud jne: 
https://www.targaltinternetis.ee/?s=digiturvalisus


Tartgalt internetis. Materjale õpetajatele: küberturvalisus ja infosõda: www.targaltinternetis.ee/uudised/2022/03/materjale-opetajatele-kuberturvalisus-ja-infosoda/


Targalt internetis. 10 nippi uudiste tõesuse hindamiseks (vene keeles)
https://www.targaltinternetis.ee/uudised/2020/03/10-nippi-uudiste-toesuse-hindamiseks/

Vene keeles: 10 советов о том, как оценить подлинность новостей - Targalt Internetis


Targalt internetis. Netinipid:
https://laps.targaltinternetis.ee/netinipid/

MÕTLE, ENNE KUI POSTITAD!
MÕTLE, MILLIST INFOT SA ENDA KOHTA INTERNETIS JAGAD. PAROOLID HOIA AINULT ENDA TEADA.
[bookmark: _q2sxp6gss2fs]OLE ARUKAS!
PEA MEELES, ET TEAVE INTERNETIS EI OLE ALATI USALDUSVÄÄRNE. VÕRDLE LEITUD ANDMEID TEISTE ALLIKATEGA VÕI KÜSI NÕU VANEMATELT JA ÕPETAJALT.
[bookmark: _y97u2xal9dt0]OLE VALVAS!
VÕÕRASTELT SAABUNUD KIRJADE JA SÕNUMITE LUGEMINE VÕI SAADETUD DOKUMENTIDE, PILTIDE JA VIDEOTE AVAMINE, VÕIB OLLA OHTLIK- NEED VÕIVAD SISALDADA VIIRUST, SEADUSEGA KEELATUD VÕI SINU EALE SOBIMATUT SISU.
[bookmark: _ccz9b2avson0]MÕTLE JÄRELE!
INIMESED INTERNETIS EI OLE ALATI NEED, KELLENA NAD END ESITLEVAD. KOHTUMINE NETISÕBRAGA PÄRISMAAILMAS PEAB OLEMA LÄBIMÕELDUD- TEE SEDA AINULT VANEMATE NÕUSOLEKUL JA VÕTA SÕBER KAASA. VALI KOKKUSAAMISEKS AVALIK KOHT.
[bookmark: _jmgazrvaps7z]SEISA ENDA EEST!
KUI NÄED VÕI KUULED INTERNETIS MIDAGI, MIS SIND HÄIRIB,  SIIS ÄRA JÄTA SEDA ENDA TEADA- RÄÄGI KELLEGAGI, KEDA USALDAD.

Vene keeles. Подсказки - Laps internetis (targaltinternetis.ee)
[bookmark: _jeotr54360lj]НЕ РАСПРОСТРАНЯЙСЯ!
ПУБЛИКУЙ В ИНТЕРНЕТЕ КАК МОЖНО МЕНЬШЕ ИНФОРМАЦИИ О СЕБЕ. БУДЬ ОСОБЕННО ОСТОРОЖЕН СО СВОИМИ ПАРОЛЯМИ.
[bookmark: _5cjhmykxypq]БУДЬ РАЗУМНЫМ!
ПОМНИ, ЧТО ИНФОРМАЦИЯ В ИНТЕРНЕТЕ НЕ ВСЕГДА ДОСТОВЕРНА. СРАВНИ НАЙДЕННУЮ ИНФОРМАЦИЮ С ДРУГИМИ ИСТОЧНИКАМИ ИЛИ ОБРАТИСЬ ЗА СОВЕТОМ К РОДИТЕЛЯМ ИЛИ УЧИТЕЛЯМ.
[bookmark: _96mg7bwm6rt7]БУДЬ НАСТОРОЖЕ!
ЧИТАТЬ ПОЛУЧЕННЫЕ ОТ ЧУЖИХ ЛЮДЕЙ ПИСЬМА И СООБЩЕНИЯ И ПРОСМАТРИВАТЬ ВЛОЖЕННЫЕ ДОКУМЕНТЫ, ФОТОГРАФИИ И КЛИПЫ – РИСКОВАННОЕ ЗАНЯТИЕ. В НИХ МОГУТ БЫТЬ ВИРУСЫ, НЕЗАКОННОЕ ИЛИ ПРОСТО ПРОТИВНОЕ ТЕБЕ КАК РЕБЕНКУ СОДЕРЖАНИЕ.
[bookmark: _dqtszbvvwvap]БУДЬ ВДУМЧИВЫМ!
ЛЮДИ В ИНТЕРНЕТЕ ИНОГДА ВЫДАЮТ СЕБЯ ЗА ДРУГИХ. ТЩАТЕЛЬНО ПРОДУМАЙ ПЕРВУЮ ВСТРЕЧУ В РЕАЛЬНОЙ ЖИЗНИ С НОВЫМ ДРУГОМ ИЗ ИНТЕРНЕТА – ЗАРУЧИСЬ СОГЛАСИЕМ РОДИТЕЛЕЙ И ВОЗЬМИ С СОБОЙ ХОРОШЕГО ДРУГА. ДЛЯ ВСТРЕЧИ НУЖНО ВЫБРАТЬ ОБЩЕСТВЕННОЕ МЕСТО.
[bookmark: _l0iy3wse60ma]ЗАЩИЩАЙ СЕБЯ!
ЕСЛИ ТЫ УВИДИШЬ ИЛИ УСЛЫШИШЬ В ИНТЕРНЕТЕ ЧТО-ТО ТРЕВОЖАЩЕЕ ТЕБЯ, ТО НЕ ЗАМАЛЧИВАЙ ЭТО, А ОБСУДИ С ЧЕЛОВЕКОМ, КОТОРОМУ ТЫ ДОВЕРЯЕШЬ.
[bookmark: _7lmgcwxdz95i]ТЕБЕ ПОМОГУТ:
ТЕЛЕФОН ПОМОЩИ ДЕТЯМ – 116111, ПОЛЬЗОВАТЕЛЬ В MSN – INFO@LASTEABI.EE


Piltide digitaalse võltsimise lugu (inglise keeles):
www.insider.com/fake-rich-edited-photos-instagram-experiment-2019-3

